
,-, 

2004oC1 

• ~" j 

DAPNIA-04-146 06/2004 


Supervision Web des systemes de controle commande 
avec la technologie JAVA 

C. Walter 

Soumis ala revue « J' Automatise» 

Departement d'Astrophysique, de Physique des Particules, de Physique Nucleaire et de I'lnstrumentation Associee 

DSM/DAPNIA, CEA/Saclay F - 91 191 Gif-sur-Yvette Cedex 
Tel: (1)69082402 Fax: (1) 69 08 99 89 

http://www-dapnia.cea.fr 

http:http://www-dapnia.cea.fr


YValter 

CEAlSaclay 
F*91191 Gif~sur-Yvette 

Le Dapnia, departement de physique fondamentale du CEA a Saclay, participe a la fabrication 
d'instruments de recherche repartis dans Ie monde entier, avec entre autre, la conception et la 
realisation de nombreux systemes automatises. 
Pour assurer I'exploitation et la maintenance de ces systemes distants, les equipes techniques du 
Dapnia ont developpe et mis en place des outils de supervision s'appuyant sur la technologie JAVA 
pour l'lnternet. 
Cette technologie, disponible sur la plupart des plates formes logicielles grace a la presence de 
I'unique machine virtuelle JAVA de Sun, offre une solution riche, robuste et relativement legere pour 
assurer la supervision des systemes de contrale commande. 

Le Dapnia a donc con~u un moteur d'animation licenciable, ANIBUS, un applet JAVA de 350 Ko qui 
peut se deployer sur n'importe quel systeme disposant d'un serveur http. 
Ce moteur communique avec un serveur de donnees par socket TCPIIP ou ServletlScript suivant un 
protocole tres simplifie facilement implementable sur des micros as. 
La realisation et la description des synoptiques animes sont entierement effectuees sous Ie progiciel 
Autocad L T® d'Autodesk. 
Ce moteur assure egalement la creation interactive de courbes de tendance et de tableaux de 
donnees. 
ANIBUS assure la fonction {( magnetoscope » sur I'ensemble des synoptiques, tendances, tableaux 
de donnees. Applet signe, iI permet egalement I'acquisition de I'ensemble des parametres temps reel 
sur Ie poste client. 
Toutes ces fonctions s'executent a travers un simple navigateur Internet equipe du « Plug-In» de 
SUN. (Figure 1) 

ANIBUS sur Plate forme PC ave'c XPe 

Associe au serveur temps reel F.B.I, autre developpement Dapnia, qui assure aujourd'hui Ie role de 

systeme d'acquisition et de gestionnaire de telealarmes, ANIBUS a deja ete deploye dans 

I'environnement Windows NT sur une vingtaine d'installations cryogeniques. 


Aujourd'hui, afin de renforcer la disponibilite de la plate forme PC, la partie as a ete installee sur 

compact Flash, la partie acquisition sur disque dur amovible. 

Durant Ie fonctionnement de nos acquisitions, Ie crash disque a ete la panne la plus frequemment 

observee, c'est pourquoi nous avons decide d'installer I'OS sur compact flash. En cas de crash, 

I'operateur n'a qu'un disque de donnees a changer. 


I'OS retenu est la version Windows XP Embedded® de Microsoft qui offre un certain nombre de 

services tres interessants : 

L'OS fonctionne sur une carte compact flash de 512 Mo tout en integrant Internet Explorer, 
serveur liS, JRE de Sun 1.42, un moteur de Servlet et de nombreux composants de base de 
XPe pour etre tres evolutif et assez proche des fonctionnalites de la version XP Pro. 
Une couche logicielle (driver EWF) simulant Ie disque systeme empeche to ute application 
d'acceder en ecriture a la partition systeme ou aux clefs de registre protegeant ainsi la carte 
flash. Un arretlmarche du systeme ramene Ie systeme dans son etat initial. Une coupure 
secteur inopinee ne devrait plus endommager ou verrouiller un fichier systeme en cours 
d'acces. 
L'image systeme est reellement clonable permettant un deploiement a I'identique sur 
differente machine. 



L'occupation memoire initiale est de 80 Mo. 

L'utilisation du serveur liS cOlJplee au moteur de servlet ServletExec(®) de New Atlanta simplifie la 

gestion des seclJrites d'acces. En effet, du fait que les servlets s'executent dans Ie contexte d'acces 

au serveur http, la gestion des droits d'acces est conforme a celie definie par Windows XP pour ses 

utilisateurs et ses fichiers sous NTFS. 

A terme des outils plus sophistiques d'identification (carte a puce, reconnaissance biometrique) 

devraient remplacer Ie mode d'acces par simple mot de passe. 


Enfin, I'administrateur dispose d'outils conviviaux locaux ou distants pour gerer les droits de tel ou tel 

groupe d'utilisateurs. L'ouverture du seul port http ou https et eventuellement d'une seule socket 

TCP/IP en lecture offre un niveau de securite d'acces relativement suffisant a mettre evidemment au 

regard du systeme de contrale asuperviser. 


ANIBUS en Embarque 

Compte tenu de son empreinte tres reduite « a400 Ko) et de la taille des vues synoptiques «15 Ko 
pour une vues de resolution 800x600 ), ANIBUS peut egalement se loger dans des composants 
d'automatismes tres legers disposant au minimum d'une pile TCPIIP et d'un serveur http. A noter qu'iI 
existe aujourd'hui des composants tres compacts integrant toutes ces fonctionnalites et capable de 
supporter cet applet (500 Ko de memoire Flash). (Photo produit DIGI CONNECT de DIGI ?) 

La premiere version en embarquee sera bientat disponible sur Ie produit C@BTF de Mil (sous licence 
CEA) realisee en collaboration avec Ie service basse temperature du CEA Grenoble. (Photo 3) 
Centrale d'acquisition de mesure de resistance et de tres basses temperatures, la C@BTF dispose 
d'une interface WorldFIP qui assure non seulement la diffusion temps reel de ses donnees sur ce 
reseau de terrain mais aussi Ie telechargement des Applets JAVA de configuration et de supervision. 
(Figure 2: Ex d'architecture de contrale commande avec trafic TCP/IP sur Ie reseau de terrain 
WorldFIP). 




